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Tema

La importancia de la proteccién de informacidén en el desarrollo de tecnologia
estratégica.

Descripcién del mundo

Un mundo en el que China contiende de manera explicita con Estados Unidos
por el estatus de superpotencia. Se hace alusidn a que esa disputa por la
hegemonia se lleva a cabo por medios ilegitimos, como el robo de propiedad
intelectual.

Concepcion de
intereses estratégicos

Desde la perspectiva China, estos consisten en proveerse de seguridad vy
competitividad (militar y econdmica) por medio de independencia vy
superioridad en tecnologia.

Desde la perspectiva estadounidense, la proteccidén de informacion le otorga
una ventaja competitiva en lo militar y econdmico.

Concepcidn de guerra

Comprende tanto la de corte tradicional, como la econdmica, juridica,
cibernética y tecnoldgica.

Concepcidn del
enemigo o de las
amenazas (threats)

El enemigo de Estados Unidos es China por estar explicitamente resuelto a
contender y competir en las esferas econdmica y militar para ascender como
potencia hegemonica. Para ello se lleva a cabo una estimacion sobre los
alcances del robo de propiedad intelectual:

According to a 2013 report by Verizon, 96 percent of all cyber espionage
data breach cases were attributed to threat actors in China. China utilizes
state, business, and private cyber actors to compromise and steal $180
billion to $540 billion of IP and trade secrets annually, or 1 to 3 percent
of the U.S. GDP. “These cyber-enabled campaigns threaten to erode U.S.
military advantages and imperil the infrastructure and prosperity on
which those advantages rely.” (Tosi 2020: 105).
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el articulo

US Army, DOD.

Metodologia para
enfrentar las amenazas

Fortalecer las medidas de proteccion de datos del DOD expandiéndolas a
instituciones y agencias con las que colaboran:

To mitigate and prevent IP theft, the DOD must strengthen existing
government, private, and academic partnerships, committees, and
policies. (Tosi 2020: 106)

Expandir la cobertura de medidas de proteccién de informacidn tecnoldgica
mas alla de la etapa de desarrollo:

Furthermore, the DOD and other government agencies must ensure
protection of technologies from “cradle-to-grave,” a term used to
describe protection of critical technologies from the time of their
inception through their fielding, lifecycle, and eventual replacement by
new technology. (Tosi 2020: 106).

Mecanismos o planos
de la guerra contra el
enemigo o las
amenazas

La amenazay guerra se desarrolla en el plano econdmico, cibernético y social,
en universidades, empresas, institutos de tecnologia y gobiernos y por medio
de politicas. El articulo tiene un enfoque defensivo mds que de ataque ante
las amenazas. La guerra se desarrolla en el plano de politicas
gubernamentales para la mitigacion de la amenaza, en el plano legal e
institucional.
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¢Como se inscribe esta
discusion en el tema de
nuestro proyecto?

Siendo un escenario muy relevante de la competencia de grandes potencias,
la propiedad intelectual es el mecanismo de preservacién de la ventaja
adquirida a través del desarrollo de tecnologia en los planos comercial,
econdémico y militar.
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