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Tema Mejoramiento de las capacidades humanas en el campo de batalla
frente a amenazas cibernéticas.
Argumento El ciberespacio se ha configurado como un lugar de competencia

donde los enemigos estan altamente calificados. En ese escenario,
quien controle el caos y la confusién del campo de batalla sera
guien vencera.

El desarrollo de las operaciones militares de las fuerzas armadas
estadounidenses dependen ampliamente del ciberespacio. Sin
embargo, el mejoramiento de las capacidades humanas son
indispensables para la actuacion de las fuerzas estadounidenses en
el campo de batalla.

Campo de la innovaciéon

Aunque se menciona que es necesario que Estados Unidos
perfeccione sus sistemas de defensa basados en Tecnologias de la
Informacioén, el articulo hace énfasis en el mejoramiento de las
capacidades humanas de actuacion y decision frente a contextos de
incertidumbre.

Estado de la
competencia

El autor considera que Estados Unidos tiene ventajas significativas
en comparacion con otros actores -tanto estatales como no
estatales- debido a que tiene una cultura abierta, adaptable e
innovadora.

Desafios tecnoldgicos o
estratégicos

El ciberespacio es un sistema lleno de incertidumbre, averias,
desinformacidn, fricciones y "niebla" que dificultan la predictibilidad
de la guerra. Las principales tecnologias que pueden ser averiadas a
través del ciberespacio son:

— Tecnologias de la informacién (IT): Sistema del que dependen los
estadounidenses en todos los dominios fisicos del combate de
guerra.

— Tecnologias operacionales (OT): Es una tecnologia altamente
vulnerable debido a que, por medio de ésta, se puede provocar el
fallo de hardwares y softwares utilizados durante las operaciones
militares. Ademas, son sistemas dificiles de proteger porque no se
encuentran bajo control militar (vgr. redes eléctricas civiles bajo
control empresarial).

— Plataformas y sistemas de armas: Estos sistemas, que parecen ser
los menos vulnerables, también pueden sufrir ataques cuando son
conectados con en el mundo del ciberespacio.




Terreno de aplicacién

Ciberespacio y campo de batalla.

Propdsito estratégico
(eliminar, prevenir,
desestructurar, etc.)

1. Construir una fuerza militar capaz de desenvolverse y maniobrar
en el borde tactico sin instrucciones y sin tener una imagen
completa de la situacién (considerando que el ambiente es incierto
y cadtico). Esto se lograra a través de los siguientes elementos:

— Promover una educaciéon que sefiale cdmo pensar, impulse el
desarrollo de individuos 4&giles, autosincronizados y con
creatividad y capacidad de maniobra para encontrar formas
novedosas de acciéon frente a un ataque enemigo sobre los
sistemas de comando y control. Incluso se menciona que los
combatientes deben de tener la capacidad de pilotar aviones sin
depender del GPS.

— Realizar ejercicios de larga escala para que las fuerzas sepan
autosincronizarse y operar en ambientes cadticos. Lo que se debe
evaluar es su capacidad de efectividad y no tanto su adhesion al
plan.

— Desarrollar el apoyo organizacional: buscar lideres agiles vy
propositivos. El comandante del theater-level debe proveer
actualizaciones para guiar a las fuerzas y brindar recursos y
refuerzos en geografias particulares, pero los combatientes deben
actuar sin un plan rigido.

2. Se sugiere mejorar los sistemas de defensa basados en

tecnologias de la informacién para excluir a los enemigos de los

sistemas y redes cibernéticas estadounidenses.

Comentarios

En el articulo se sefialan las tecnologias que pueden ser atacadas a

través del ciberespacio:

1. Tecnologias de la Informacién (IT): Sistema computacionales y de
telecomunicaciones, principalmente, para almacenar, recuperar y
enviar informacion.

2.Tecnologias Operacionales (OT): Sistemas que provocan o
detectan cambios por medio del control directo de ciertos
procesos o dispositivos. Actualmente, las tecnologias
operacionales proporcionan la infraestructura que operan los
militares.

3. Plataformas: Sistemas ciber-fisicos de autocontencién. Ejemplo de
esto son los F-18 y los tanques Abrams.
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