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Tema El articulo aborda la forma en la que se debe gestionar el talento
cibernético en la era de la informacién y cémo es que se utilizan los
sistemas militares existentes de gestién de talento para optimizar el
reclutamiento, el empleo y la retencidn de la fuerza cibernética.

Argumento A pesar de que se esta ante una época dominada por la informacién y

la integracion de tecnologia de punta en las operaciones militares, la
guerra cibernética sigue necesitando de las actividades humanas para
funcionar. De esta manera, para garantizar que Estados Unidos
mantenga una ventaja cualitativa en el dominio cibernético, la Fuerza
Conjunta debe atraer, desarrollar y retener al personal adecuado para
desempeiiar dicha labor.

La actual crisis de gestién de talento es sintoma de un desajuste entre
la politica y la estrategia, en donde se presentan dificultades para
atraer y mantener al talento cibernético. De acuerdo con los autores,
es necesario un modelo en el que se incluyan ideas del sector privado,
se fomente la creatividad, se permita la flexibilidad y se pueda
impulsar la formacidn de futuros lideres que entiendan la forma en la
que funciona el ciberespacio. Las caracteristicas anteriores se
presentan en el sistema de Google, de forma que se considera un
modelo relevante a seguir.

El articulo comienza describiendo los desafios a los que se enfrenta el
talent management y continla analizando las fortalezas, debilidades y
oportunidades a las que se enfrenta la capacidad cibernética
estadounidense y los modelos de servicio cibernético aleman, ruso y
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chino, para finalmente hacer recomendaciones con el fin de mejorar
la gestion del talento cibernético.

Descripcion del mundo

Se estd ante una era de la informacién que presenta multiples retos a
partir de las continuas transformaciones tecnoldgicas y digitales,
especialmente en los campos de analisis informatico, inteligencia
artificial y machine learning. Dichos cambios repercuten tanto en la
elaboracion de la estrategia de gestion de talento y el desarrollo de
las capacidades del personal habilitado en el ambito cibernético,
como en la forma que se van a ir desenvolviendo los asuntos politicos,
econdmicos y militares para enfrentar las amenazas en la ciberguerra.

The unprecedented distribution velocity and wide availability of
information, democratization of violence (as seen in cheap and
lethal quadcopters deployed by the so-called Islamic State and
employed in Ukraine), and Al integration all serve to bring about a
revolution in political, economic, and military affairs (Blair, Hughes y
Mashuda, 2019: 30).

Concepcidn de intereses
estratégicos

Debido a la naturaleza competitiva de la guerra, la estructura y la
cultura de la organizacion militar deben de ser disefiadas para aplicar
las habilidades y destrezas de la poblacién y asi producir una
capacidad de combate dominante. Si el ejército estadounidense no
puede atraer, desarrollar y retener a las personas adecuadas, la
Fuerza Conjunta no puede tener éxito en las principales operaciones
de combate. Por lo tanto, el objetivo es generar una estrategia que le
permita a las fuerzas armadas tener un personal capacitado en las
operaciones cibernéticas. De este modo, si el ejército quiere
conservar una ventaja competitiva, debe dominar la gestién de
talento en campos como el ciberespacio.

Concepcidn de guerra

Se entiende a la guerra en términos cibernéticos. En ella se inscriben
una rapida distribucidn y una amplia disponibilidad de informacion, la
democratizacién de la violencia y el desarrollo e implementacion de
tecnologias de punta, como es el caso de la inteligencia artificial. Sin
embargo, los autores consideran que los seres humanos son el
elemento mas importante dentro de la guerra cibernética, debido a
que la tecnologia puede fallar sin el manejo de un personal
capacitado.

American warfighters will redeem and repair whatever strategies
and technologies they are given. American society and culture
powerfully apply technology to solve problems. Once again, a
nation’s strongest military is the one that can best leverage these
societal strengths, and this requires change in how the joint force
manages and empowers talent. Warfare is a human endeavor,
amplified by technology, and the U.S. military must attract and
retain people who understand technology to perform it well (Blair,
Hughes y Mashuda, 2019: 30).




Fuerzas mencionadas en
el articulo

U.S. Cyber Command (USCYBERCOM)
U.S. Army Cyber Command

U.S. Marine Corps Forces Cyberspace Command

Metodologia para
enfrentar las amenazas

El método de reclutamiento y retencion de personal capacitado en
tareas del ciberespacio propuesto por los autores esta basado en tres
recomendaciones principales. Por un lado, es importante considerar
qgue los requisitos del sector tecnoldgico se transforman
continuamente, por lo que el modelo debe ser flexible. Por ejemplo,
Google generd un sistema que permite identificar e incorporar
personal capacitado sin la necesidad de un titulo o alguna
certificacidon. Esto permite a los reclutadores atraer a jovenes que
estén actualizados en los avances tecnolégicos. De igual manera, un
aspecto clave del sistema de Google es que genera una cultura
organizacional que fomenta la colaboracidon entre compafieros, asi
como proyectos individuales bajo el concepto de “20% de tiempo” o
el principio de que los empleados tienen la capacidad de dedicar una
quinta parte de su tiempo de trabajo a proyectos de iniciativa propia.

De esta manera, se prepara a lideres que fomenten la creatividad y el
desarrollo tecnoldgico en el personal, muy similar al modelo
implementado por los alemanes. Ademas, este modelo posibilita el
acceso a fuentes de talento a nivel mundial, incorporando a
individuos que de otro modo no calificarian para el servicio militar.
Asi, para ganar y mantener la superioridad en el dominio cibernético a
largo plazo, se requiere de concesiones en el modelo militar
tradicional, especialmente en la forma de seguimiento técnico del
personal de acuerdo con los requerimientos tecnolégicos y las
capacidades individuales de las y los trabajadores, al igual que la
incorporacién de un modelo flexible de incentivos personalizados que
alivie las presiones de un sistema basado en el ascenso laboral
estandarizado.

Por otra parte, el Departamento de Defesa (DOD) debe tomar en
consideracion la creacion de un campo en el que los operadores
puedan centrarse en las habilidades técnicas del dominio cibernético,
mientras que otros puedan dedicarse a labores organizacionales.

Such a path, as described below, would allow a branching between
those who wanted to pursue and maintain proficiency and mastery
of cyber tools and those who will maintain a functional knowledge
but focus on managing and integrating the capability within the
larger force (Blair, Hughes y Mashuda, 2019: 28).

Finalmente, se recomienda la formacion de una fuerza auxiliar
cibernética de varios niveles, que aproveche el talento y las
capacidades de las autoridades de la Reserva y Guardia Nacional
cuando sea necesario.




In many cases, Reservists who are civilian cyber professionals could
do many of the same tasks for the government under a Reserve
commission, which provides the authorities with what they need to
execute their “wartime” mission. Placing them in an Individual
Ready Reserve status where they are on-call provides access to their
talents without competing with the private sector (Blair, Hughes y
Mashuda, 2019: 29).

éComo se inscribe esta
discusion en el tema de
nuestro proyecto?

La introduccidn de la ciberguerra como campo a estudiar permite
entender como es que Estados Unidos estd definiendo vy
caracterizando la guerra, incluyendo los requerimientos tecnoldgicos
y de personal.
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