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Beskow, David. M. & Carley, Kathleen M. 2019 “Social Cybersecurity. An 
Emerging National Security Requirement”, Military Review (marzo-abril) (Kansas: 
Army University Press) pp. 118-127. 

Autores Lt. Col. David Beskow, U.S. Army, is a PhD candidate in the School of Computer 
Science at Carnegie Mellon University. [...] During his career, Beskow served as 
an infantry leader in the 82nd Airborne Division and the 4th Infantry Division. As 
an FA49 operations research and systems analyst (ORSA), [...] Beskow’s current 
research develops machine learning algorithms to detect and characterize online 
bots and the disinformation campaigns they inhabit. 
Kathleen M. Carley, PhD, is a professor of societal computing in the School of 
Computer Science at Carnegie Mellon University, an IEEE Fellow, the director of 
the Center for Computational Analysis of Social and Organizational Systems 
(CASOS), and the CEO of Netanomics. She is the 2011 winner of the Simmel Award 
from the International Network for Social Network Analysis and the 2018 winner 
of the National Geospatial-Intelligence Agency Academic Award from GEOINT. 
(Beskow y Carley, 2019: 118) 

Palabras clave Social cybersecurity, information warfare, information blitzkrieg 

Tema La ciberseguridad social y su vinculación con el desarrollo tecnológico y las 
guerras de información. 

Argumento La ciberseguridad social es un subdominio de la seguridad nacional que se 
encarga de caracterizar y entender los cambios que han provocado las 
innovaciones tecnológicas en las ideas y pensamientos de las sociedades, los 
cuales pueden influir de manera significativa en los campos de batalla y en todos 
los niveles de la guerra. En ese contexto, las fuerzas estadounidenses deben 
proteger los intereses de Estado en el ciberespacio para mantener la 
superioridad en el campo de batalla.  
Asimismo, la guerra de información permite ampliar las posibilidades asimétricas 
para disminuir el potencial de combate del enemigo. Anteriormente, los 
objetivos de las guerras de información eran exclusivamente tecnológicos, sin 
embargo, actualmente son las sociedades. 

Traditional cyber-security involves humans using technology to “hack” technology. 
The target is information systems. Social cybersecurity involves humans using 
technology to “hack” other humans. (Beskow y Carley, 2019: 118) 

Descripción del 
mundo 
 

El mundo es dinámico y los avances tecnológicos han generado que el 
ciberespacio se consolide como un espacio fundamental para las interacciones 
sociales y las construcciones de cosmovisiones. 

Concepción de 
intereses estratégicos 
 

Entender la manera en la que el ciberespacio funciona como un dominio para 
moldear las mentes de las personas y atacar la fábrica social es fundamental para 
contrarrestar ciber-amenazas sociales y continuar la promoción de los valores e 
ideas estadounidenses alrededor del mundo. Asimismo, se busca evitar que se 
genere desconfianza entre las instituciones militares y la sociedad 
estadounidenses. 
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Concepción de guerra 
 

A pesar de la importancia del control territorial, en la actualidad, la guerra de 
información es el principal tipo de conflagración. 

Technology today is enabling both state and nonstate actors to manipulate the global 
marketplace of beliefs and ideas at the speed of algorithms, and this is changing the 
battlefield at all levels of war. (Beskow y Carley, 2019: 118) 

El control, manejo y procesamiento de información permiten ganar las guerras 
incluso antes de que éstas comiencen. La principal estrategia para lograr este 
objetivo es generar cambios en las ideas y cosmovisiones de las sociedades para 
fracturar tanto a las naciones como a las coaliciones internacionales. 

Information is used to strengthen your narrative while attacking, disrupting, 
distorting, and dividing the society, culture, and values of other competing states and 
organizations. (Beskow y Carley, 2019: 118) 

Concepción del 
enemigo o de las 
amenazas  
 

Los enemigos pueden ser tanto actores estatales como no estatales. Sin 
embargo, para los autores, Rusia es la principal amenaza, debido a que su aparato 
propagandístico ya no está dirigido exclusivamente a la sociedad rusa sino a la 
del mundo entero. 

The Russian state is not approaching this haphazardly. Since as early as 2003, the 
Russian Academy of Sciences has conducted basic research to develop advanced 
applied mathematical models of information warfare and its application to society. 
Its researchers combine social science and mathematical modeling to produce 
research such as 'Mathematical Modeling of Rumors and Information Propagation in 
Society.'" (Beskow y Carley, 2019: 120) 

Las sociedades abiertas, como la estadounidense, son las más vulnerables a las 
manipulaciones en las guerras de información y las amenazas más latentes están, 
generalmente, dentro del país y no en el exterior. No obstante, estas 
intimidaciones pueden ser manipuladas y aprovechadas por una fuerza 
extranjera. En este sentido, el ciberespacio, a través de algoritmos que aceleran 
la propagación de daños, es un amplificador de los efectos desestabilizadores de 
la intromisión.  

Fuerzas mencionadas 
en el artículo 

Departamento de Defensa de Estados Unidos (DOD). 

Metodología para 
enfrentar las 
amenazas   
 

La ciberseguridad social es una ciencia social y computacional multidisciplinaria 
que debe ser conocida por los líderes militares del Departamento de Defensa de 
los Estados Unidos (DOD). La metodología para hacer frente a las amenazas en 
este espacio consiste en: 
1. Cambios en el Centro de Gravedad estratégico 
Pasar de los Centros de Gravedad físicos a los humanos y generar diseños 
complejos que permitan dominar y manipular a los individuos para 
posteriormente controlar el espacio físico. 

This view of the population as the center of gravity took on new meaning in the 
aftermath of the Arab Spring, as decentralized population movements, enabled by 
technology, organized and overthrew multiple established autocratic regimes. 
(Beskow y Carley, 2019: 221) 

2. Habilitar cambios 
Los desarrollos tecnológicos han generado transformaciones en las 
comunicaciones y los flujos de información social. Estas modificaciones han 
provocado más ciber-amenazas sociales, debido a que ahora la información está 
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descentralizada (lo cual implica mayor dificultad para determinar la veracidad de 
la misma).  
Esta descentralización también permite que la información tenga mayor 
influencia a pesar de que no haya proximidad o presencia física del enemigo, 
debido a que las innovaciones reducen los costos de entrada y las barreras 
espacio-temporales de los flujos de información. 
3. Formas de maniobra ciber-social 
Tanto la información como las redes se pueden manipular. Para responder a las 
amenazas en estos ambientes, las fuerzas estadounidenses deben considerar el 
modelo BEND: 
 

 
Las maneras de actuar en el ciberespacio pueden vincularse con la información o 
con las redes. La maniobra de información incluye: 

– Desorientación: introducción de un tema no vinculado para cambiar la 
conversación. 

– Fijar hashtags: vincular tendencias a temas no relacionados. 
– Pantalla de humo: expandir contenido que enmascara operaciones.  
– Thread jacking: interrumpir o cooptar de manera agresiva una 

conversación. 
La maniobra en la red incluye: 

– Cooptación de la opinión de los líderes. 
– Construcción de una comunidad que se apropie de una narrativa en 

particular. 
– Desarrollo de puentes entre comunidades: incorporación de ideas, a 

través de la infiltración de miembros de un grupo a otro. 
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– Falsas generalizaciones del otro: promover ideas falsas que sean 

representadas como consensos de masas (p. 224) 
5. Uso de bots como fuerzas multiplicadoras 
Los bots implican la automatización de tareas en las redes sociales por medio de 
estímulos humanos e inteligencia artificial. Los ejércitos de bots pueden 
coordinar las acciones que estos realizan de manera individual en los medios 
digitales. 

They leverage machine learning and artificial intelligence to conduct targeted and 
timely information transactions at scale while leaving critical nuanced dialogue to 
human operators (Beskow y Carley, 2019: 225) 

Aunado a lo anterior, los autores consideran que la capacidad de maniobra en 
ambientes de información se debe flexibilizar y desjerarquizar para actuar de 
manera más rápida y eficiente. Asimismo, es imprescindible educar tanto a las 
fuerzas armadas como a la sociedad estadounidenses, debido a que  

APIs [application programming interface] are the access point for both offensive and 
defensive social cyber operations (Beskow y Carley, 2019: 126) 

Documentos militares 
citados  

Artículo del General ruso, Valery Gerasimo, intitulado “The Value of Science is in 
the Foresight”, 2013 
Russia’s Military-Industrial Courier 

¿Cómo se inscribe 
esta discusión en el 
tema de nuestro 
proyecto? 

La incorporación de enemigos simétricos en la concepción estratégica 
estadounidense no implica el regreso a la utilización de armas convencionales y 
conflagraciones directas. La innovación tecnológica ha generado que las 
amenazas que EE.UU. identifica en los enemigos convencionales sean híbridas e 
incluso no tradicionales. Así, la manera en la que EE.UU. interprete y caracterice 
al mundo y las amenazas también va a permitir entender la manera en que la 
guerra está significando y reproduciendo al capitalismo en el siglo XXI. 

Comentarios 
 

La estrategia territorial es aún fundamental para los intereses estadounidenses, 
sin embargo, las fuerzas militares deben de poner mayor atención a las ciber-
amenazas sociales. 

Alexander Malkevich, a Moscow-based technologist, established the Moscow-based 
www.USAreally.com website in advance of the 2018 midterm elections in the United 
States. His mission was to both spread a twisted narrative as well as agitate in a 
manner aimed at promoting discord among the American populace that was to be 
picked up by mainstream American news, or at least mainstream news aggregators. 
(Beskow y Carley, 2019: 120) 

Las sociedades abiertas pueden ser manipuladas de manera más fácil, por eso, 
influenciar a la sociedad norcoreana aún requiere de una presencia o proximidad 
física. 

Enlace electrónico del 
artículo original 

https://www.armyupress.army.mil/Portals/7/military-
review/Archives/English/MA-2019/Beskow-Carley-Social-Cyber.pdf 

Persona que elaboró 
la ficha 

Adriana Franco Silva 
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